
一、安全现状

允许外界远程访问WEB 应用越来越普遍，拥有网络信息资产的公司越来越容
易受到黑客或恶意入侵者的攻击。企业内部员工账号口令没有得到重视，混乱使

用，导致企业内部信息泄露，责任无法确定。

二、解决方案

使用现有 Microsoft® Windows 2003 Server、Windows Server 2008
或 Windows Server 2012 的基础结构，企业可以利用智能卡极大地增强其

网络安全强度.特别是登录WEB 网页的认证可以使用数字证书方式强认证。

三、优点

安全性得到增强：智能卡双因素身份验证不仅要求拥有智能卡还必需知道智能卡

PIN 码。

灵活：智能卡内存包含安全证书，可用于内部开发项目。

简单：智能卡简单易用。不附带麻烦的密码生成器。不需要控制庞大的设备。

利用现有的基础结构：使用Windows 2003 Server、Windows Server2008或
Windows Server 2012的 PKI
可以创建自己的安全证书，并无需依靠外部

合作伙伴即可在内部管理此进程。

四.产品和技术

Windows2003Server、Windows Server 2008 以及Windows Server 2012

Active Directory®

基于 Windows 的公钥基础结构(PKI) 和证书颁发机构(CA)

可使用智能卡的Windows

智能卡（USB设备，免读卡器的智能卡）



五、在 windows server2008 R2 部署




























